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Saame tuttavaks

• Kes on turvalisusega kokku puutunud?

• Kes on häkkinud?

• Kes arvab et häkkimist peaks koolis õpetama?





Arvutisse sisenemine parooli teadmata

• J. Liivi 2 -123 arvutiklassis vali ”võrgutehnoloogia - Eesti”

• Virtualbox -> häkkimine

• Parooli küsimise juuues Vajuta kiiresti SHIFT klahvi 5 korda

• Avaneb command prompt (windows käsurida=

• whoami

• net user

• net user MrX uusparool





Taustalugu (teostatud õppejõu poolt)

• Käivita arvuti väliselt andmekandjalt käsureale (Live Ubuntu, 
Windows Install -> SHIFT + F10 -> sisesta

• copy d:\Windows\System32\cmd.exe d:\Windows\System32\sethc.exe

• move d:\Program Diles\Windows Defender\MsMpEng.exe d:\Program 
Diles\Windows Defender\MsMpEng-orig.exe

• Reboot



Failide taastamine

• Failide kustutamisel kustub ainult failile viide kuid mitte fail ise

• Kasuta programmi “Recuva” et taastada hiljuti kustutatud pildifail

• Vali kõvaketad “taastamiseks E:” võite otsida kõiki failitüüpe ja nii kiir
kui süvameetodil

• Töötab seni kuni 1-d ja 0-d pole “uute” andmetega asendatud
kõvakettal. 





Keylogger – tegevuse salvesti

• Üks kõige kurjemaid ründeid kasutaja privaatsuse ja turvalisuse vastu
on pahalase paigaldatud keylogger. Keylogger salvestab kasutaja
klahvivajutused ja uuemad kogu tegevuse k.a ekraanivaated.

• Õppejõud on teile eelnevalt arvutisse paigaldanud keyloggeri, selle
avamiseks vajuta CTRL + ALT + SHIFT + K 







Teise isiku nimel e-maili saatmine

• Desktop -> SMTPMailSenderDN4

• Ava SMTPMailSender.exe



Iga tegevus jätab endast märgi

• Ava Desktopi’lt program nimega LastActivityView

• http://www.nirsoft.net/utils/computer_activity_view.html



Wireshark







Praktiline küberturvalisus
edasijõudnud arvutikasutajale
• Kokkuvõttev lühikirjeldus: Koolitus annab ülevaate digi-turvalisuse 

nüanssidest ja praktilised oskused enda kaitsmiseks. Koolitusel läbiviidavad 
ründed aitavad mõista küber-turvalisuse olulisust ja kaitsed vastavate 
rünnete vastu suurendavad osalejate digi-hügieeni.

• Eesmärgid: Kursuse eesmärgiks on osalejatele põhjendada turvalisuse 
vajalikkust rünne-kaitse stiilis ülesandeid ja näiteid läbi harjutades. 
Koolituse esimene päev keskendub personaalse digi-seadme kaitsele ja 
koolituse teine päev keskendub interneti turvaohtude märkamisele ning 
turvalisele kasutamisele.

• Koolitaja: Alo Peets (Tartu Ülikooli arvutiteaduse instituut)
• Maht: 16 ah (2 koolituspäeva 9-17.00)
• Hind osalejale: 200 EUR (2 päeva 8-12 osalejat)
• Millal: Kevad 2020


